
 



 

посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты). 

При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть 

немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш 

<Ctrl><Alt><Del> и выбрать опцию <Блокировка>. 

Обо всех выявленных нарушениях, связанных с информационной безопасностью Учреждения,  а так же 

для получений консультаций по вопросам информационной безопасности, необходимо обратиться 

Администратору безопасности ИСПДн по тел ________________________. 

Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных 

ситуаций, с целью ликвидации их последствий, в рамках возложенных, в пределах возложенных на него 

функций. 

Права.  Работник, участвующий в обработке персональных данных, имеет следующие права: право на 

доступ к бумажным носителям, доступ к которым необходим для выполнения должностных 

обязанностей; право на доступ к элементам баз данных и программным ресурсам информационных 

систем персональных данных, доступ к которым необходим для выполнения должностных 

обязанностей, а также право запросить такой доступ у администратора безопасности информационной 

системы персональных данных. 

Работнику запрещается 
4.1. Разглашать защищаемую информацию третьим лицам. 

4.2. Копировать защищаемую информацию на внешние носители без разрешения своего руководителя. 

4.3. Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и 

аппаратное обеспечение, изменять установленный алгоритм функционирования технических и 

программных средств. 

4.4. Несанкционированно открывать общий доступ к папкам на своей рабочей станции. 

4.5. Запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние 

носители и мобильные устройства. 

4.6. Отключать (блокировать) средства защиты информации. 

4.7. Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем 

прав пользователя по доступу к ИСПДн. 

4.8. Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам 

ИСПДн. 

4.9. Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с 

ответственным за обеспечение защиты персональных данных. 

Ответственность 
Работник, участвующий в обработке персональных данных, несет ответственность за: полноту 

введенной и/или уточненной информации и ее соответствие данным, предоставленным субъектом 

персональных данных; разглашение персональных данных субъекта в соответствии с трудовым, 

гражданским и уголовным законодательством РФ, а также законодательством об административных 

правонарушениях. 

 

 

 

 


